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Aufgabe 1

Skizzieren Sie die Funktionsweise von SSL. Erldutern Sie hierzu, wie der einfache TLS
Handshake funktioniert. Eine Losungsmoglichkeit wére das Zeichnen eines passenden Mes-
sage Sequence Charts.

Aufgabe 2

Erldutern Sie Probleme, die bei der naiven Implementierung von SSL auftreten kénnen.
Lesen Sie hierzu beispielsweise http://www.ietf.org/mail-archive/web/tls/current/
msg07553.html und skizzieren Sie sowohl den traditionellen Angriff mittels eines Botnets
sowie den dort neu vorgestellten Angriff mittels Renegotiation. Wie kénnen derartige An-
griffe verhindert werden?

Aufgabe 3

Implementieren Sie den RSA - beispielsweise in Java unter Nutzung der BigInteger Klassen.
Verdeutlichen Sie sich die Funktionsweise des RSA an einem geeigneten Beispiel, d.h.
verschliisseln Sie eine kleine Nachricht mit einem (nicht zu groBen) Schliissel und bringen
Sie das Beispiel inklusive Verschliisselung und Entschliisselung mit in die Ubung.

Aufgabe 4

Fine statistische Datenbank ist eine Datenbank, die sensitive Eintrige enthilt, die aber
nicht einzeln betrachtet werden diirfen, sondern nur {iber statistische Operationen. Legale
Operationen sind beispielsweise Summe, Durchschnitt von Spalten und Anzahl der Tupel in
einem Ergebnis (count, sum, avg, ...). Ein Beispiel wére eine Volkszéhlungsdatenbank.
Fiir diese Art von Systemen existiert das in der Einleitung erwiahnte Inferenzproblem.

Nehmen wir an, Sie haben die Erlaubnis, im select-Teil einer Anfrage ausschliellich die
Operationen sum und count zu verwenden. Weiterhin werden alle Anfragen, die nur ein
Tupel oder alle Tupel einer Relation betreffen, abgewiesen. Sie méchten nun das Gehalt
eines bestimmten Professors herausfinden, von dem Sie wissen, dass sein Rang ,,C4“ ist und
er den hochsten Verdienst aller C4-Professoren hat. Beschreiben Sie Thre Vorgehensweise.

Aufgabe 5

Wolfgang SE| hat sich eine Internetseite programmiert und dabei folgenden Pseudocode
verwendet:

'Die Wahl des Namens und der weitere Text stellen keinen politischen Kommentar der Ubungsleitung dar.
Vielmehr wird Bezug darauf genommen, dass die Webseite der betroffenen Person mindestens ein Mal auf
diese Weise gehackt wurde.


http://www.ietf.org/mail-archive/web/tls/current/msg07553.html
http://www.ietf.org/mail-archive/web/tls/current/msg07553.html

string id = GET_PARAMS[’id’];

string query = "select title,content fromnews wherey";
query+= ",id="" + id + "’gandyvisible=’1’;";
Process proc("sqlite3 wolfgang.sqlite3");

proc.write (query);

string result = proc.read();

display(result);

Die Seite wird etwa wie folgt aufgerufen: http://wolfgangs.de/news?id=15. Der GET-
Parameter id wird hierbei in eine Variable gespeichert und dann in das gezeigte SQL
Statement eingefiigt. Anschliefflend wird die so entstandene Anfrage an einen SQLite Client
iibergeben, der diese ausfithrt und das Resultat dem Benutzer angezeigt.

e Geben Sie den genauen Code an, wie Sie sich hier Zugriff auf die Tabelle “users”
verschaffen konnen.

e Wie kann eine solche SQL Injection verhindert werden?

Aufgabe 6

Sie haben Wolfgangs Users-Tabelle ausgelesen, jedoch scheint sein Passwort uncharakte-
ristisch kompliziert zu sein. Das von Thnen erhaltene Resultat ist das Folgende:

id name password

1 wolfgang 4d75e8db6a4b6205d0a95854d634c27a

Was konnte der Grund fiir dieses hexadezimale, 32 Stellen lange Passwort sein?

Konnen Sie trotzdem den Klartext finden?

Wie konnen Sie das Passwort sicherer Speichern?

e Wie konnen Sie fiir diese Art von Passwortspeicherung Bruteforce-Attacken erschwe-
ren?

Aufgabe 7

Nehmen Sie an, dass es in der Universititswelt einige Fakultéiten gibt, denen die Profes-
soren zugeordnet sind. Lese- und Schreibrechte auf Vorlesungen sollen nun nach Fakultét
vergeben werden, z.B. gibt es eine Benutzergruppe, die nur Vorlesungen der Fakultét fiir
Physik dndern darf. Definieren Sie ein Schema mit Sichten so, dass die Benutzergruppen
Anderungen durchfithren kénnen, aber die dritte Normalform der Relationen nicht verletzt
wird.

Hinweise:

e Uberlegen Sie, welches Subset der bekannten Universititsdatenbank modelliert wer-
den muss.

e Skizzieren Sie Thre Modellierung, bestimmen Sie die vorliegenden FDs und weisen Sie
nach, dass sich Thre Modellierung in 3. Normalform befindet.

e Erstellen Sie eine passend beschréankte Sicht. Wann ist eine Sicht updatebar?

e Weisen Sie den Mitgliedern der Gruppe ‘PProfessoren® Rechte auf die zuvor definierte
Sicht zu.


http://wolfgangs.de/news?id=15

