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Organisatorisches

Die Folien werden von der Übungsleitung allen Tutoren zur Verfügung gestellt.

Sollte es Unstimmigkeiten zu den Vorlesungsfolien von Prof. Kemper geben, so 

sind die Folien aus der Vorlesung ausschlaggebend.

Falls Ihr einen Fehler oder eine Unstimmigkeit findet, schreibt an i3erdb@in.tum.de

mit Angabe der Foliennummer.

Disclaimer
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SQL-Injections

- Hinter nahezu allen WebApps stehen Datenbanksysteme

- Aus den eingegebenen Parametern werden SQL-Anfragen generiert

- Den Eingaben darf niemals getraut werden, da sie SQL-Statements 

enthalten können

- Nutzer könnte auf dem Server Code ausführen
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SQL-Injections

Name Passwort Geheimnis

Max MaxIstToll! Lässt Übungen halten

Alex MaxIstDoof;) Ist fleißig und schreibt MA ;)

Hacker 54321 Hat große Pläne

Name

Passwort

Beispiel WebApp

Max

MaxIstToll!

Dein Geheimnis ist: Hält keine Übung mehr
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SQL-Injections

Name

Passwort

Beispiel WebApp

$name

$passwort

Dein Geheimnis ist: $geheimnis

$geheimnis = SELECT Geheimnis FROM Geheimnisse
WHERE Name = '$name' AND Passwort = '$passwort';

print “Dein Geheimnis ist: “ + query($geheimnis)

Code der WebApp
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SQL-Injections

Name

Passwort

Beispiel WebApp

Max

MaxIstToll!

Dein Geheimnis ist: Lässt Übungen halten

$geheimnis = SELECT Geheimnis FROM Geheimnisse
WHERE Name = 'Max' AND Passwort = 'MaxIstToll!';

print “Dein Geheimnis ist: “ + query($geheimnis)

Code der WebApp
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SQL-Injections

Name

Passwort

Beispiel WebApp

Alex

???' OR 'x'='x

Dein Geheimnis ist:        Lässt Übungen halten
Ist fleißig und schreibt MA ;)
Hat große Pläne

$geheimnis = SELECT Geheimnis FROM Geheimnisse
WHERE Name = 'Alex' AND Passwort = '???' OR 'x'='x';

print “Dein Geheimnis ist: “ + query($geheimnis)

Code der WebApp

Hinweis:
AND bindet stärker als OR, 

deshalb werden hier alle 

Geheimnisse ausgegeben.
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SQL-Injections

Name

Passwort

Beispiel WebApp

Alex

???'; DELETE FROM Geheimnisse WHERE 'x' = 'x

Dein Geheimnis ist: ERROR

$geheimnis = SELECT Geheimnis FROM Geheimnisse
WHERE Name = 'Alex' AND Passwort = '???'; 
DELETE FROM Geheimnisse WHERE 'x' = 'x';

print “Dein Gehemnis ist: “ + query($geheimnis)

Code der WebApp
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Input Sanitization

Name

Passwort

Beispiel WebApp

Alex

???“ OR “x“=“x

Dein Geheimnis ist:  Kein Ergebnis     

$geheimnis = SELECT Geheimnis FROM Geheimnisse 
WHERE Name     = sanitize(Alex) AND 

Passwort = sanitize(???“ OR “x“=“x);

print “Dein Geheimnis ist: “ + query($geheimnis)

Code der WebApp

sanitize löscht bzw. ersetzt alle Zeichen
die aus einer Zeichenkette “ausbrechen” 
können.

sanitize(???“ OR “x“=“x) =>
“??? OR x=x“
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Stored Procedures

Name

Passwort

Beispiel WebApp

Alex

???“ OR “x“=“x

Dein Geheimnis ist:  Kein Ergebnis     

$geheimnis = prepare(SELECT Geheimnis FROM Geheimnisse 
WHERE Name = $1 AND Passwort = $2;)

print “Dein Geheimnis ist: “ + 
queryPrepare($geheimnis, Alex, ???“ OR “x“=“x)

Code der WebApp

prepare bereitet die Anfrage vor und legt
bei den Platzhalten den Datentyp fest. Die
Struktur kann sich nicht mehr ändern!

queryPrepare ersetzt die Platzhalter als
String. Damit ist die bösartige Eingabe un-
wirksam, da sie die Struktur nicht ändert .
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Deduktive Datenbanken
Einführung

• EDB/Faktenbasis ist die Menge der 

Relationen

• Deduktion durch Datalog 

• (Data + Prolog -> Datalog)

• Die IDB entsteht durch Anwenden der 

Datalog-Regeln auf die EDB

➡ Erzeugt weitere Menge von Relationen

IDB
Intensionale DatenBasis

(hergeleitete Relationen)

Datalog
Regeln als Programm

EDB
Extensionale DatenBasis

(Basis-Relationen)
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Deduktive Datenbanken
Regeln

Deklarationen:

.decl vorlesungen(VorlNr: number, Titel: symbol, SWS: number, PersNr: 

number)

.decl professoren(PersNr: number, Name: symbol, Rang: symbol, Raum: 

number)

.decl sokratesVL(Titel: symbol, SWS: number)

Basisrelationen:

vorlesungen(5001,"grundzuege",4,2137).

professoren(2125,"sokrates","c4",226).

Regelerzeugung und Join:

sokVL(T,S) :- vorlesungen(_,T,S,P ), professoren(P, "sokrates",_,_ ), S>2.
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Deduktive Datenbanken
Syntax

Variablen: Mögliche Typen: symbol, number, unsigned, float

Relationen:

- Deklaration: .decl relation(feld1: symbol,feld2: number,feld3: float)

- Fakten: relation("Wert1", 2, 3.0).

- Regeln: relation(Param1, …) :- Ausdruck.       Punkt immer als Abschluss

Logische Verknüpfung: 

Komma => Und 

Semikolon oder Regel mehrfach definieren => Oder

Prädikate: <, =, >, <=, >=, !=

Negation: !relation(Param1, …)

Ausgabe: .output relation
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Deduktive Datenbanken
Rekursion

Datenbasis: direkt(Start, Ziel, Linie)

Ziel: indirekt(Start, Ziel, Stops)

1. Basisfall => Fülle die Relation mit Anfangswerten

indirekt( Start, Ziel, Stops ) :- direkt( Start, Ziel, _), Stops = 0. 

2. Rekursion => Nutze die Relation selbst und erweitere sie

indirekt( Start, Ziel, StopsNeu ) :-

indirekt( Start, Station, Stops ),  

direkt( Station, Ziel, _), 

StopsNeu = Stops + 1.
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